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SENTENCIA N.° 000284/2024

MAGISTRADO QUE LA DICTA: D./D? Maria Esther
Gonzalez Rodriguez

Lugar: Bilbao

Fecha: 2 de septiembre de 2024

PARTE DEMANDANTE: S

Abogado/a: D./D.* ISABEL GOROSTIAGA PEREZ
Procurador/a: D./D.?

PARTE DEMANDADA: BANCO BILBAO VIZCAYA
ARGENTARIA SA

Abogado/a: D./D 2 JOSE PINEIRO SALGUERO

Procurador/a: D./D.* XABIER NUNEZ IRUETA

OBJETO DEL JUICIO: Obligaciones: otras cuestiones

ANTECEDENTES DE HECHO

PRIMERO.- Por /SR - intcrpuso demanda de Juicio
Verbal contra BANCO BILBAO VIZCAYA S.A en base a los hechos y los

fundamentos de derecho que estimaba aplicables al caso para terminar suplicando
que previos los tramites necesarios se dicte en su dia sentencia por la que se
condene a la demandada a abonar al actor la suma de mil novecientos ochenta
euros, intereses legales y costas.

Admitida a tramite la demanda se acordd el emplazamiento de la parte
demandada por diez dias.

SEGUNDO.- Dentro del plazo concedido se persondé en autos la
demandada por medio del procurador Sr. Nufiez Irueta, procediendo a contestar a
la demanda, y tras alegar los hechos y fundamentos de derecho que estimé
aplicables al caso, termino suplicando se dicte sentencia desestimando la demanda,
con expresa condena en costas a la parte actora, solicitando la celebracion de vista.
De la contestacion se dio traslado a la actora, solicitando esta parte la celebracion
de vista. Por la Letrada de la Administracion de Justicia se sefial6 dia y hora para la
celebracion del juicio correspondiente.

TERCERO.- El dia sefialado comparecieron las partes y se procedio a la
practica de la prueba declarada pertinente, quedando los autos vistos para sentencia
tras unas breves conclusiones. El acto de juicio fue grabado en el soporte
informatico elaborado al efecto.
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CUARTO.- En la tramitacién de los presentes autos se han observado las
prescripciones legales al caso.

FUNDAMENTOS DE DERECHO

PRIMERO - El actor, (SN, findamenta su demanda en

los siguientes hechos: El actor es cliente de la entidad demandada, y a la fecha de
los hechos litigiosos ostentaba una Tarjeta Mastercard Travel Club emitida a su
nombre con n® 5546 1800 0618 3529. El 9 de noviembre de 2021, sobre las 17,49
horas el Sr. Pérez recibi6 en su teléfono movil, desde el conducto oficial de BBVA,
un mensaje SMS en el que se alertaba de un posible acceso no autorizado a su
banca online, seguido de un link al que se solicitaba acceder a fin de verificar desde
qué dispositivo se habia procedido a entrar en su cuenta. Se adjunta el hilo de
mensajes y también notificaciones o alarmas recibidas por el actor, en las que se
indica a las 17:56 del 9 de noviembre de 2021 que alguien habia iniciado sesién en
su cuenta de BBVA. Estos mensajes, al igual que los SMS adjuntos, se muestran
entre los que si realiza la entidad financiera. Los mensajes y alertas se visualizan
dentro de los que antes, y también posteriormente, habia enviado la entidad
financiera, por lo que todo cabia apuntar a que realmente el mensaje de advertencia
habia sido emitido por la demandada y era real, alguien intentaba acceder a su
cuenta. El actor pincho en el enlace y fue redirigido a la pagina web de BBVA. Y
recibié un nuevo mensaje en el que se le solicitaba introducir un numero de 6
digitos para activar el acceso biométrico y poder continuar con el proceso de
verificacion. En este momento, el teléfono 91 537 80 92 Ilamé al teléfono mévil
particular del actor. El interlocutor se identificé como trabajador del Departamento
de Seguridad del BBVA, indicando que se encontraba en la sucursal del BBVA de
la ¢/ Alcald 16 sita en Madrid. El supuesto trabajador le solicité varios datos de su
tarjeta para proceder a anularla y evitar asi que le fuera sustraido el saldo de ésta
sin autorizacién. El actor facilité los datos que le habian sido requeridos, después
de verificar, a través de internet, que el teléfono desde el que le estaban llamando
era efectivamente de la titularidad de la entidad financiera y en la direccién que le
estaban refiriendo. En esa misma fecha y tras las llamadas y mensajes, sin haber
dado su autorizacién en ningun momento, se carga una compra en el
establecimiento Binance por valor de 1.980 euros en la tarjeta arriba referenciada.
El Sr. Pérez llam¢ inmediatamente a la linea telefonica de BBVA que consta en el
reverso de la tarjeta poniendo en conocimiento de la entidad los hechos y
solicitando la inhabilitacién provisional de la tarjeta. Ese mismo dia acudi6 a la
Ertzaintza a presentar una denuncia -si bien no la pudo presentar hasta el dia
siguiente- y se puso en contacto en reiteradas ocasiones con BBVA a fin de
informar sobre la compra fraudulenta, solicitando que no le pasaran el cargo de
esta. Sin embargo le pasaron el cargo de los 1.980 euros, alegando que la compra se
habia realizado “bien”. Efectuadas reclamaciones al SAC, han sido rechazadas,
resolviendo primero que no habia fraude y luego que era el ahora actor quien no
habia respectado las obligaciones y medidas de seguridad que debia mantener sobre
su tarjeta.

Con base en los hechos expuestos, en el incumplimiento por la demandada
de sus obligaciones y en especial, de su deber esencial de facilitar un sistema de

banca telemdtica seguro, en la Directiva (UE) 2015/2366 del Parlamento y del
Consejo, de 25 de noviembre, sobre Servicios de Pago, y en los articulos 36, 44 y
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45 del Real Decreto Ley 19/2018 de Servicios de Pago, asi como en la
jurisprudencia que también se cita en la demanda, solicita la parte actora que se
dicte sentencia por la que se condene a la demandada a abonar al actor la cantidad
de 1.980 euros (correspondientes al importe de la operacion fraudulenta y en que se
cifran los dafios y perjuicios sufridos, a lo que hay que afiadir los intereses legales
desde el momento en que se produjo el cargo en cuenta -Art. 62 de la Ley de
Servicios de Pago-), con expresa condena en costas a la demandada.

La demandada, BANCO BILBAO VIZCAYA ARGENTARIA, S.A,, se
opone a la estimacion de la demanda alegando, en esencia, que la operacion objeto
de este procedimiento se llevo a cabo a consecuencia de la actuacion negligente del
Sr. Pérez, ya que para que la operacion se pudiese realizar de manera fraudulenta,
es necesario que el actor: i) Revelara sus claves de acceso personales e
intransferibles de la banca online de BBVA; ii) Revelara el codigo OTP remitido a
su teléfono movil mediante SMS para autorizar la activacion de la firma biométrica
que permiti6 la realizacion de la operacidn; y iii) Revelara los datos de su tarjeta
bancaria inicamente contenidos en la version fisica de la tarjeta. En consecuencia,
la revelacion de las claves mencionadas constituye en todo caso una actuacion de
negligencia grave por la que debe responder el Sr. Pérez y no BBVA. También
indica que BBVA sigui6 todos los protocolos de validacién de identidad y de
diligencia que le eran exigibles -el cargo, supuestamente fraudulento, realizado en
la cuenta bancaria del actor fue debidamente autenticado- y que, ademas, BBVA ha
realizado diversas campaiias de concienciacion de todos sus clientes para evitar que
sean victimas de ciberataques.

SEGUNDO.- Del conjunto probatorio obrante en autos (consistente en
prueba documental aportada por ambas partes litigantes, interrogatorio del
demandante y del testigo D. José Maria de la Torre Binimelis, miembro del
departamento de prevenciéon del fraude de la demandada) puede considerarse
suficientemente acreditada la realidad de los hechos aducidos en la demanda,
consistentes basicamente en la existencia de un contrato entre actor y demandada y
en la suplantacién de la identidad de esta ultima por parte de tercero/s no
identificado/s, que desembocé en una compra en el establecimiento Binance por
valor de 1.980 euros con la tarjeta de crédito acabada en 3529 de la que es titular el
actor; cargo que el actor traté de anular, sin resultado alguno.

Se expone en la demanda, y también lo reiterd el actor el dia del juicio, al
ser interrogado, que el actor recibié en su movil un SMS, en la linea de mensajes de
la demandada, en el que se le advertia de un posible acceso no autorizado a su
banca online, por lo que se le instaba a acceder a un link a fin de verificar desde
qué dispositivo se habia procedido a entrar en su cuenta, y asi lo hizo el actor,
consignando en la pagina a la que resulto redireccionado las claves de acceso a su
usuario, pagina que tenia toda la apariencia de ser de la entidad bancaria
demandada, y donde le pidieron luego que activara la firma biométrica, para lo que
le enviaron unos cédigos que €l introdujo en la pagina web. Reconoce que recibid
en su movil las notificaciones push en las que se le advertia de que se habia
iniciado sesion en la banca online desde un dispositivo diferente -y de que se habia
activado la firma biométrica-, pero, dice, al confiar en el SMS recibido en su moévil,
siguié con el proceso, v que si le parecid sospechoso recibir a continuacién una
llamada de una persona que dijo ser empleado del BBVA de la oficina antifraude,
sita en ¢/ Alcala 16 de Madrid, pero que al comprobar por internet que el nimero
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de teléfono desde el que le llamaba se correspondia efectivamente con una oficina
de BBVA, le facilité los datos que le pidi6 para, supuestamente, anular la tarjeta -
en concreto el CCV de la tarjeta-. Cuenta que no se alertd hasta que le llegd la
= notificacion push para confirmar el pago de 1.980 euros realizado con su tarjeta en
AOMNISTRACION www.binance.com, y al ver que se carga la compra, sin ¢l autorizarla -explica el

testigo Sr. de la Torre que esa notificacién push le habra saltado también a la
persona a la que se le facilitaron los datos y que efectivamente habra sido ésta, y no
el actor, quién habra firmado la operacion desde otro dispositivo-, llama al BBVA
para denunciar 1o ocurrido.

Sentado lo anterior, sustentandose la demanda en un fraude a través de la
técnica comunmente conocida con el anglicismo "phishing", son ya numerosos los
casos de la misma analizados por la jurisprudencia de nuestros Tribunales,
sentando doctrina sobre los mismos en interpretacion de las normas legales de
aplicacion al caso, que es seguida practicamente de forma uninime por las
Audiencias Provinciales. Asi, por ejemplo, en la Sentencia de la Audiencia
Provincial de Jaén, de 14 de diciembre de 2022, se dice: “...se ha de partir de la
consideracion de que, con arreglo al marco juridico en el que se desenvuelve la
actividad de servicios de pago a través de banca "on line", el régimen de la
| responsabilidad de la prestadora del servicio ha de reputarse cuasi-objetiva, en la
medida en que so6lo se excluye en unos casos por culpa grave del cliente y en otros
por unicamente por fraude imputable al mismo, lo que implica, ademas, que la
carga de la prueba de esas circunstancias exoneratorias y la paralela inexigibilidad
de otra conducta a la referida entidad incumba a ésta en todo caso. (...).” Y en
relacién a la culpa grave que sirve de principal base a la demandada para oponerse
a la demanda, la Sentencia de la Audiencia Provincial de Pontevedra n° 623/2022,
de 1 de diciembre, declara: "A la hora de estudiar la concurrencia de negligencia
grave del usuario del servicio de pago on line, partiendo del admitido criterio de
responsabilidad cuasi-objetiva de la entidad en la prestacion del servicio de banca
virtual respecto a operaciones de pago como la transferencia, reiterada
jurisprudencia considera que dicha negligencia debe ser grave en atencién a las
circunstancias demostradas del caso, atribuyéndose en todo caso la carga probatoria
de la misma al proveedor del servicio con arreglo a Art. 217 LEC. En
interpretaciéon de Directiva 2015/2366, la negligencia que hace responder al cliente
es la que se deriva de una conducta caracterizada por un grado significativo de falta
de diligencia, lo que supone que la misma surge o se produce por iniciativa del
usuario, no como consecuencia del engafo al que haya podido ser inducido por un
delincuente profesional. Como parametro del actuar negligente también cabra
acudir al Art. 1104 CC, que exige la diligencia asociada a la naturaleza de la
obligacién y a las circunstancias personales, de tiempo y lugar. Ello destacandose
la complejidad y grado de perfeccion que presenta en la actualidad el método de
phishing de dificil deteccién por persona de formacién media, asi como el deber de
la proveedora, del servicio de dotarse de tecnologia suficiente y adecuada con
exigencia de medidas implantadoras activas, sin entenderse suficientes avisos
generales o en pagina web de mero caracter informativo o divulgativo -por todas,
SS. AP Pontevedra (Secc. 6*) 21.12.21 y Madrid (20%) 20.5.2022, en la linea de lo
razonado en SS. AP Valencia (6*) 13.6.2022, Granada (5%) 20.6.2022 y Badajoz (3?)
21.6.20227.

Maria Esther Gonzalez Rodriguez,
Oirana Fano Dominguez
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Aplicando la anterior doctrina al presente caso, no se aprecia que el ahora
actor haya incurrido en la negligencia grave que se le imputa por la entidad
bancaria. Se le puede reprochar que confiara en el SMS recibido en su movil, y
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que, en consecuencia, consignara en la pagina a la que resulto redireccionado sus
claves -y activara la firma biométrica-, pero teniendo en cuenta las caracteristicas
del mensaje que recibid, en el mismo hilo de los que venia recibiendo de la entidad
demandada, ello no constituye la negligencia grave que permita justificar la
exencion de responsabilidad de la entidad demandada.

Por todo lo expuesto, y en razén de lo establecido en los preceptos
invocados por la parte demandante, debe estimarse la pretension de la parte actora
respecto a la reclamacién de 1.980 euros, en que se concreta el perjuicio
patrimonial por ella sufrido.

TERCERO.- A tenor de lo dispuesto en los art. 1.100 y 1.108 del Codigo
Civil, debe condenarse a la parte demandada al pago de los intereses legales de la
cantidad reclamada, devengados desde la fecha de interposicion de la demanda (y
no desde la fecha de cargo en cuenta de la cantidad reclamada, como se solicita por
el actor con fundamento en el Art. 62 del RDL 19/2018, que hace referencia a un
supuesto de hecho distinto del que nos ocupa) y hasta el completo pago de la

deuda.

CUARTO.- La estimacion sustancial de la demanda (pues se han acogido
todas las pretensiones de la parte actora, con el inico matiz de modificar la fecha
de devengo de los intereses reclamados por dicha parte) conlleva por aplicacion del
articulo 394 LEC la imposicion de las costas a la parte demandada, siguiendo el
criterio sentado por la Audiencia Provincial de Bizkaia sobre este particular.

Vistos los articulos citados y demds de general y pertinente aplicacion,

FALLO

Que estimando sustancialmente la demanda interpuesta por (R
WEER contra BANCO BILBAO VIZCAYA ARGENTARIA, S.A., con
Procurador XABIER NUNEZ IRUETA, debo condenar y condeno a la citada
demandada a que abone a la parte actora las siguientes cantidades:

a) la cantidad de 1.980 euros;

b) los intereses legales de la citada cantidad (1.980 euros) desde la fecha
de interposicién de la demanda (18/05/2022);

c) las costas del juicio.

Contra esta resolucion no cabe interponer recurso alguno.

Asi por esta sentencia, lo pronuncio, mando y firmo.
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La difusién del texto de esta resolucién a partes no interesadas en el proceso en el que ha sido dictada
solo podri llevarse a cabo previa disociacién de los datos de caricter personal que el mismo contuviera y
con pleno respeto al derecho a la intimidad, a los derechos de las personas que requieran un especial
deber de tutela o a la garantia del anonimato de las victimas o perjudicados, cuando proceda.

Los datos personales incluidos en esta resolucién no podrin ser cedidos, ni comunicados con fines

contrarios a las leyes.

PUBLICACION.- Dada, leida y publicada fue la anterior sentencia por el/la
Sr./Sra. Magistrado que la dictd, estando el/la mismo/a celebrando audiencia
publica en el mismo dia de la fecha, de lo que yo, el/la Letrado de la
Administracién de Justicia doy fe, en Bilbao, a 2 de septiembre de 2024.
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